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O Brasil possui

uma Lei Geral de
Protecdao de Dados

E a Lei Federal n° 13.709, de 14 de agosto
de 2018, também chamada de LGPD.

Assim como em vdrios outros paises do
mundo, o Brasil possui regras que
obrigaom as instituicbes publicas e
privadas a proteger dados pessoais de
seus colaboradores e de terceiros.

Essa protecdo ¢é cada vez mais
importante para as pessoas, em razdo
dos avangos da tecnologia e da
diversidade dos meios digitais de
comunicagdo.

Um eventual vazamento de dados
pessoais pode gerar muitos transtornos
a seus titulares. E buscando evitar esse
tipo de risco, a MGS tem adotado
diversas agbes para proteger seus
empregados, administradores, clientes,
fornecedores e demais colaboradores.

Para adequar nossa empresa o LGPD, é
importante que todos fiquem atentos as
suas rotinas de trabalho e busquem
garantir a privacidade necessdria Ao
tratamento de dados.

Este Manual apresenta as principais
informagdes sobre a LGPD, assim como
os 10 Mandamentos da Protecdo de
Dados Pessoais na MGS. Contamos com
sua ajuda para disseminar as Boas
Praticas!




O QUE SAO

DADOS PESSOAIS?

Dado Pessoal € toda informacgdo
relacionada a pessoa natural
identificada  ou identificAvel.
Como exemplo podemos citar o
nome completo, CPF, RG, data de
nascimento, nimero da CNH, ca-
racteristicas pessoais, qualifica-
cdo pessoal, dentre outros.

Alguns Dados Pessoais s@o cha-
mados Dados Sensiveis, pois
tratam de origem racial ou étnica,
convicgdo religiosa, opinido politi-
cq, filiagdo a sindicato ou a orga-
nizagdo de cardter religioso,

Objetivo: Regulamentar o trata-
mento de dados pessoais, prote-
gendo os direitos fundamentais
de liberdade e de privacidade e o
livre desenvolvimento da perso-
nalidade da pessoa natural.

Conteddo: A LGPD apresenta
regras para acesso, coleta, arma-
zenamento, uso, compartilha-
mento e eliminagdo de dados
pessoais, assim como determina
procedimentos de seguranga e
protecdo.

filosofico ou politico, dado refe-
rente & sadde ou a vida sexual,
dado genético ou biométrico,
quando vinculado a uma pessoa
natural. Eles apresentam caracte-
risticas particulares de cada indi-
viduo, trazendo um entendimento
mais profundo e complexo de
quem & a pessod. Assim, esses
dados necessitam de protegdo
especial, por estarem diretamen-
te relacionados a aspectos mais
intimos da personalidade de um
individuo.

ENTENDENDO A LGPD

Penalidades: o descumprimento
da LGPD pode gerar aplicagcdo de
diversas sangdes as empresas, in-
clusive multas, com responsabili-
zacgdo de todos aqueles que con-
tribuirem para eventuais danos
causados aos titulares dos dados.

Q

Veja a lei completa no link:
https://www.planalto.gov.br/ccivil_03/_a-
t02015-2018/2018/lei/113709compilado.htm



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709compilado.htm

A QUEM A

LGPD SE APLICA?

A norma se aplica as pessoas fisi-
cas e juridicas de direito plblico e
privado que venham a realizar
qualquer tipo de tratamento de
dados, bem como as pessoas fisi-
cas que tenham seus dados cole-
tados por meio fisico ou digital.

O PAPEL
DA MGS

A MGS prima pela proteg¢do dos dados
pessoais que trata diariamente, desde a
coleta até a eliminagdo, e vocé é muito

importante nesse processo!

Cabe destacar que a lei ndo se
aplica ao tratamento de dados re-
alizado para fins exclusivamente
particulares e ndo econdmicos,
para fins exclusivamente jornalisti-
cos, artisticos, académicos, de se-
guranga publica, de defesa nacio-
nal, de seguranga do Estado ou de
atividade de investigagdo ou re-
pressdo de infragdes penais, entre
outras, conforme expressamente
disposto em seu artigo 4°.

A PROTECAO DE DADOS PESSOAIS

Formamos um time de mais de 25 mil empregados, distribuidos em di-
versos setores internos da MGS e mais de 60 clientes, em 192 municipios
mineiros e no Estado do Espirito Santo e do Rio de Janeiro. Diante desse

grande desafio, € preciso muita atengdo as rotinas de trabalho, bus-
cando proteger os dados de todos aqueles aos quais tivermos acesso
em razdo de nossas atividades didrias.

Para facilitar a lembranga dos pontos de atengdo, apresentamos os
10 Mandamentos da MGS para Prote¢éo de Dados Pessoais.




MANDAMENTOS DA MGS PARA
PROTECAO DE DADOS PESSOAIS

ORGANIZE SUA
ESTACAO DE TRABALHO

e Guarde todos os documentos e Se vocé ndo possui uma estagdo
com dados pessoais em gavetas de trabalho fixa, preserve o local
e armdrios trancados. de suas atividades e evite conta-

to com documentos que ndo
Sempre que se ausentar de sua fagam parte de suas rotinas.
mesa, faca o logoff de seu com-
putador ou notebook. Verifique se o papel rascunho
ndo tem dados de pessoas fisi-
Lembre-se de recolher todos os cas ou informagades sigilosas;
documentos que pediu para im-
primir na ilha de impressdo, asse- Papéis com dados
gurando-se de que 0s mesmos sigilosos devem
estejam protegidos. ser descartados de
maneira adequada;

COMUNIQUE-SE DE FORMA SEGURA

» Ao falar ao telefone, use o tom de voz baixo para que outras
pessoas Ndo escutem eventuais informagdes sigilosas.

- Quando conversar com alguém por telefone em viva-voz,
peca a essa pessoa autorizagdo e comunique a ela quais
sdo as outras pessoas que estdo escutando.

- Ao falar de questdes de trabalho em locais @
publicos, fique atento para que o assunto p—
seja ouvido apenas pelas pessoas As quais -
voceé precisa falar.




USEE-MAIL
COM CONSCIENCIA

Ao enviar um e-mail, copie
apenas as pessods necessarias
ao tratamento daquele assunto.

Se precisar pedir ou informar
algum dado pessoal, deixe clara
qual é a finalidade e peca sigilo
ao destinatdrio.

Anexe apenas os documentos
necessdrios, evitando dados ex-
Ccessivos.

Lembre-se de apagar, no corpo
do e-mail, histéricos de mensa-
gens que contenham dados que
extrapolem o propdsito de sua
consulta ou resposta.

Apenas envie dados, documen-
tos e fotos por aplicativos a pes-
soas autorizadas, em caso de
necessidade e urgéncia, infor-
mando a finalidade correspon-
dente.

Restrinja suas mensagens e res-
postas & pessoa responsdvel por
resolver a questdo.

» Utilize o e-mail corporativo unica-

mente e exclusivamente para
fins profissionais, evitando o uso
para fins particulares.

Atente-se aos e-mails recebidos
de fontes duvidosas. Ndo clique
em links ou respondam mensa-
gens suspeitas, pois muitas amea-
¢cas virtuais utilizam tdticas para
invadir uma rede de computado-
res ou, simplesmente para coletar
dados.

Se receber um e-mail duvidoso,
comunique imediatamente o su-
pervisor?chefio ou o Setor da Se-
guranc¢a da Informagdo para as
devidas providéncias.

TENHA ATENCAO COM O WHATSAPPE
OUTROS APLICATIVOS DE COMUNICACAO

* Proteja dados de terceiros e ndo

exponha os mesmos em grupos
Oou redes sociais.

Respeite a forma delimitada
pela MGS para o recebimento e
envio de documentos, especial-
mente os que contenham
dados sensiveis, como
de saude, fotos e
imagens.




FACA REUNIOES PRODUTIVAS

- Ao agendar uma reunido, informe previamente o assun-
to e convoque apenas as pessodas responsdveis por

tratar agquele tema.

Q - Em caso de reunides por videoconferéncia, peca autori-
O 3 zagdo para uso de imagem e voz dos participantes.

- Se precisar tratar dados pessoais de terceiros na reu-
nido, informe a finalidade e limite-se a apresentar os
dados necessdarios ¢ solu¢cdo do caso.

EXECUTE SUAS TAREFAS
COM RESPONSABILIDADE

- Ao consultar ou responder
alguém, independente do meio
de comunicagdo, seja objetivo,
informe o assunto, a finalidade e
apresente apenas os dados e do-
cumentos necessarios.

Proteja seus dados pessoais e de
terceiros durante o trabalho, re-
alizando a coleta, o armazena-

mento e o compartilhamento so-
mente quando necessdrio.

Tenha sempre em mente o pro-
posito do tratamento dos dados
aos quais vocé tem acesso, ze-
lando pelo sigilo e pela privacida-
de dos dados.

» Mantenha seus arquivos de tra-

balho em um diretorio seguro e
institucional, evitando armaze-
namento em dispositivos parti-
culares, tais como pendrive,
computador individual e outros
similares.

Ao solicitar documentos, pe¢a
apenas o estritamente neces-
s@rio para o objetivo da sua
tarefa.

Se precisar armazenar docu-
mentos ou respectivas copias,
certifique-se de salva-las em
locais seguros e com acesso
restrito a pessoas ndo autoriza-
das.




MOVIMENTE DOCUMENTOS
COM SEGURANGCA

- Apenas receba e encaminhe
documentos com dados pesso-
ais que forem necessdrios a

execucdo de suas atividades de
trabalho.

« Ao enviar documentos fisicos
com dados pessoais para
outras dreas, lembre-se de
lacrar em envelopes e informar
quem € a pessoa que pode re-
cebé-los.

- Ao enviar documentos eletroni-
cos com dados pessoais, seja por
e-mails ou aplicativos de comuni-
cagdo, protejo-os com senha de
forma que apenas o destinatdrio
consiga visualiza-los.

- Ao compartilhar algum docu-

mento, identifique o destinatdrio
previamente de forma a evitar o
envio de forma incorreta.

PROTEJA AS PUBLICACOES OFICIAIS

Em caso de obrigagdo legal de publicar
um documento que contenha dados pes-
soais, trogque o0 nome completo pelas ini-
ciais da pessoa e proteja os numeros de
documentos sempre que for possivel.




ELIMINE TUDO AQUILO
QUE NAO PRECISAR

- Guarde apenas dados pessoais
necessdarios as suas atividades e
certifigue-se de eliminar aquilo
que ndo precisa em todos os dis-
positivos salvos.

- Ao eliminar algum papel que
contenha dados pessoais, lem-
bre-se de rasgd-lo ou destrui-lo
antes de jogar no lixo.

MULTIPLIQUE
BONS HABITOS

» Adote as boas praticas em
seu dia a dia e lembre seus
colegas de fazer o mesmo.

=

« Ao receber um documento fisico

por engano, comunique o erro ao
remetente e devolva o documen-
to.

» Ao receber uma mensagem por

engano, seja por e-mail, telefone,
whatsapp ou outro meio eletréni-
CO, comunique o erro ao remeten-
te e apague a mensagem.




LEl GERAL DE PROTECAO DE DADOS

Seja um agente de transformacgdo!
Boas praticas!




